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Hasbro en zijn dochterondernemingen (samen ‘Hasbro’) zetten zich in om de veiligheid van onze
systemen en de gegevens van onze consumenten en medewerkers te handhaven. We waarderen
en moedigen beveiligingsonderzoekers aan om contact met ons op te nemen om mogelijke
kwetsbaarheden of beveiligingsproblemen te melden die zijn vastgesteld in een product, dienst,
systeem of bedrijfsmiddel van Hasbro.

Als u denkt dat u een mogelijk beveiligingsprobleem of kwetsbaarheid hebt vastgesteld, gelieve
dit dan met ons te delen volgens de onderstaande vereisten voor inzending. We zullen alle
legitieme inzendingen onderzoeken en het nodige doen om eventuele problemen op te lossen.
Ter ondersteuning van dit streven stemt Hasbro ermee in om geen wetshandhavingsmaatregelen
te nemen of een rechtszaak tegen u te starten zolang u zich aan dit beleid houdt.

Houd er rekening mee dat Hasbro geen publiek programma voor beloning bij het opsporen van
bugs heeft en geen beloning of vergoeding aanbiedt in ruil voor het inzenden van potentiéle
beveiligingsproblemen of kwetsbaarheden.

Bij voorbaat dank voor uw deelname.

Vereisten voor inzendingen in de context van verantwoorde bekendmaking

Stuur voor het melden van een mogelijke kwetsbaarheid of een beveiligingsprobleem een e-mail naar
responsibledisclosure@hasbro.com met een gedetailleerde samenvatting, waaronder:

a het tijdstip waarop het probleem werd vastgesteld;
9 hoe het probleem kan worden gereproduceerd;

het doel, de stappen, de hulpmiddelen en de artefacten die werden gebruikt bij de vaststelling
(bijvoorbeeld door middel van video's en schermafbeeldingen); en

G eventuele ideeén voor risicobeperkende of herstellende stappen die het probleem kunnen verhelpen.

Laatst bijgewerkt (24-7-20)


mailto:responsibledisclosure@hasbro.com

Bel

eid voor verantwoorde bekendmaking van Hasp,
Fo

Zorg ervoor dat u naast het bovenstaande ook aan de volgende vereisten voldoet:

- neem geen deel aan activiteiten die mogelijk of daadwerkelijk schade kunnen toebrengen aan Hasbro,
onze klanten, onze medewerkers of iemand anders;

- neem geen deel aan activiteiten die Hasbro, onze producten, diensten, systemen of bedrijffsmiddelen
mogelijk of daadwerkelijk kunnen stoppen of schaden;

. onderneem geen activiteiten die een inbreuk vormen op de wet, iemands privacy of andere
persoonlijke rechten, of op bepalingen, voorwaarden of rechten die van toepassing zijn op onze
producten, diensten, systemen of bedrijfsmiddelen (inclusief het starten van een frauduleuze bestelling
of ander type transactie);

- geef Hasbro en zijn dochterondernemingen een redelijke termijn om een gemeld probleem op te
lossen voordat dergelijke informatie wordt gedeeld met een derde of openbaar wordt gemaakt; en

- handel te goeder trouw en op een ethische en verantwoordelijke manier.

Kwetsbaarheden of beveiligingsproblemen buiten het
toepassingsgebied

Kwetsbaarheden of beveiligingsproblemen buiten het toepassingsgebied omvatten:
- het testen van faciliteiten of datacenters van Hasbro;

« social engineering, inclusief phishing (bijv. pogingen om cookies te stelen, valse inlogpagina's om
inloggegevens te verzamelen, enz.);

« Denial of Service-aanvallen;

- beveiligingsproblemen in apps, websites of onlinediensten van derden die worden beheerd door een
geautoriseerde licentiehouder of externe partner van Hasbro omdat Hasbro dat niet zelf doet;

« problemen met betrekking tot netwerkprotocollen of industrienormen die niet door Hasbro worden
gecontroleerd.

Andere problemen

Voor andere problemen kunt u contact opnemen met de consumentenservice van Hasbro.

Laatst bijgewerkt (24-7-20)
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