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Hasbro ja sen tytaryhtiot (yhdessa "Hasbro”) ovat sitoutuneet yllapitamaan jarjestelmiensa
turvallisuutta seka kuluttajien ja tyontekijoiden tietoja. Arvostamme turvallisuuden tutkijoita ja
kannustamme heitd ottamaan meihin yhteytt§, jos he havaitsevat Hasbron tuotteisiin, palveluihin,
jarjestelmiin tai varoihin liittyvia mahdollisia haavoittuvuuksia tai turvallisuusongelmia.

Jos uskot tunnistaneesi mahdollisen turvallisuusongelman tai haavoittuvuuden, kerro siita meilla
noudattamalla alla olevia ilmoitusvaatimuksia. Tutkimme kaikki asialliset ilmoitukset ja pyrimme
korjaamaan mahdolliset ongelmat. Osa Hasbron sitoutuneisuutta tahan tavoitteeseen on myos
se, ettd Hasbro lupaa olla vaatimatta lainsaadanndllisia toimia ja olla nostamatta kannetta sinua
vastaan, jos noudatat tata kaytantoa.

Huomioi, ettd Hasbrolla ei ole julkista virheiden ja ongelmien I6ytamisen palkinto-ohjelmaa
eikd mahdollisten turvallisuusongelmien tai -haavoittuvuuksien ilmoittamisesta luvata tarjota
minkadnlaista palkintoa tai hyvitysta.

Kiitos jo etukateen siita, etta autat meita.

Haavoittuvuuksista ilmoittamisen vaatimukset

Kun ilmoitat mahdollisesta haavoittuvuudesta tai turvallisuusongelmasta, Idheta sahkdpostiviesti osoitteeseen
responsibledisclosure@hasbro.com ja sisallyta viestiin yksityiskohtainen yhteenveto, jossa mainitaan
seuraavat tiedot:

0 Milloin ongelma havaittiin
eMiten ongelma voidaan toistaa

9 Loydoksen kohde ja siihen liittyvat vaiheet, tyokalut ja artefaktit (vastaanotamme mielellamme videoita ja
ruutukaappauksia).

Q Kaikki mahdolliset lieventamis- tai korjausvaiheet, joiden avulla ongelmaan voidaan vaikuttaa.

Varmista ylla mainittujen tietojen lisdksi, etta noudatat seuraavia vaatimuksia:
. Al3 osallistu mink&anlaiseen toimintaan, joka voi mahdollisesti tai varmasti aiheuttaa haittaa Hasbrolle,
asiakkaillemme, tyontekijoillemme tai jollekulle muulle.

. Alé osallistu mink&anlaiseen toimintaan, joka voi mahdollisesti tai varmasti haitata Hasbroa, tuotteitamme,
palveluitamme, jarjestelmidmme tai varojamme tai pysdayttdaa niiden toiminnan.

- Alé osallistu minkaanlaiseen toimintaan, joka rikkoo lakia, jonkun yksityisyytta tai muita henkildkohtaisia
oikeuksia tai mitdan kayttdehtoja tai oikeuksia, jotka liittyvat tuotteisimme, palveluihimme, jarjestelmiimme tai
varoihimme (mukaan lukien petollisen tilauksen tai muun tyyppisen kauppatapahtuman aloittaminen).

- Anna Hasbrolle ja sen tytaryhtidille kohtuullisesti aikaa mahdollisten ilmoitettujen ongelmien __—a
korjaamiseksi ennen kuin kyseinen tieto jaetaan muiden osapuolten kanssa tai julkistetaan.

» Toimi hyvassa uskossa seka eettisella ja vastuullisella tavalla.

Paivitetty viimeksi 24.7.2020


mailto:responsibledisclosure@hasbro.com

\asbron haavoittuvuuksista ilmoittamisen kdyts e
(o)

Haavoittuvuudet ja turvallisuusongelmat, jotka eivat sisally tahan
kdaytantoon

Haavoittuvuudet ja turvallisuusongelmat, jotka eivit sisally tdhan kaytantoon, sisdltavat muun
muassa seuraavat:

- Hasbron laitosten tai datakeskusten testaaminen.

- Sosiaalinen manipulointi, mukaan lukien verkkourkinta (esim. evasteiden varastamisyritys,
sisdaankirjautumissivujen valheelliset kopiot tunnusten varastamista varten jne.).

- Palvelujen epaamishyokkaykset.

- Muiden osapuolten sovellusten, verkkosivustojen tai verkkopalveluiden turvallisuusongelmat, kun

niiden toteuttajana toimi valtuutettu lisenssinhaltija tai muu Hasbron kumppani, silla Hasbro ei hallinnoi
naita verkkopalveluita

« Verkkoprotokolliin tai alan standardeihin liittyvat ongelmat, joita Hasbro ei voi hallinnoida.

Muut ongelmat
Muiden ongelmien tapauksessa suosittelemme, etta otat yhteyttda Hasbron asiakastukeen.
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