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Hasbro et ses filiales, ci-apres « Hasbro », s’engagent a veiller a la sécurité de leurs systemes et a
I'information de leurs consommateurs et employés. Nous apprécions les chercheurs en sécurité et
les encourageons a nous contacter pour nous signaler les vulnérabilités potentielles ou les risques
de sécurité identifiés dans tout produit, service, systeme ou bien appartenant a Hasbro.

Si vous pensez avoir identifié un probleme de sécurité ou une vulnérabilité potentielle, veuillez
nous en faire part en respectant les consignes ci-dessous. Nous examinerons toutes les
propositions pertinentes et prendrons les mesures nécessaires pour résoudre tout probleme. Pour
soutenir cet engagement, Hasbro accepte de ne pas prendre de mesures |égales ou d’engager de
poursuite contre vous tant que vous respecterez cette politique.

Veuillez noter que Hasbro ne mene pas de programme de prime aux bogues et n’offre pas de
récompense ou de compensation en contrepartie de la révélation de vulnérabilités ou de risques
potentiels en matiere de sécurité.

Nous vous remercions d’avance de votre participation.

Consignes de divulgation responsable

Pour signaler une vulnérabilité ou un risque potentiel en matiere de sécurité, veuillez envoyer un courriel a
responsibledisclosure@hasbro.com dans lequel nous vous prions de préciser :

a Quand le probleme a été identifié ;
9 Comment le probleme peut étre reproduit ;

La cible, les étapes, les outils et les appareils utilisés lorsque le probleme a été identifié (les vidéos et
captures d’écran sont les bienvenues) ;

OEt toute idée de solution susceptible d’atténuer le probleme ou d’y remédier.

Veuillez en outre respecter les bonnes pratiques suivantes :

- Ne vous livrez a aucune activité préjudiciable ou potentiellement préjudiciable pour Hasbro, ses clients, son
personnel ou toute autre personne ;

- Ne vous livrez a aucune activité susceptible de nuire a Hasbro, ses produits, services, systémes ou biens ou
de les dégrader ;

- Abstenez-vous de tout acte en violation de la loi, de la vie privée ou des droits de tiers, ou des conditions ou
droits applicables a nos produits, services, systémes ou biens (hotamment la passation de commande
frauduleuse ou autre transaction illicite) ;

. Laissez a Hasbro et a ses filiales un délai raisonnable pour régler tout probléme signalé avant de partager
'information avec des tiers ou de la divulguer ;

- Et agissez de bonne foi, de maniere éthique et responsable.
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Vulnérabilités et risques de sécurité non pertinents
Les situations de vulnérabilité ou de risque de sécurité suivantes ne sont pas pertinentes :
. Test des installations ou centres de données Hasbro ;

- Ingénierie sociale, dont ’lhameconnage (par exemple, les tentatives de vol de cookies, fausses pages
de connexion destinées a collecter des données d’identification, etc.) ;

« Attaques par déni de service ;

- Problemes de sécurité dans les applications, sites web ou services en ligne de tiers exploités sous

licence d’autorisation ou par un tiers partenaire de Hasbro lorsque ce dernier ne gere pas lui-méme
ces services en ligne ;

- Et problemes liés aux protocoles de réseau ou a des normes industrielles non contrélées par Hasbro.

Autres questions

Pour toute autre question, veuillez contacter le service clientele Hasbro.
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