
Letzte Aktualisierung (24.07.20)

Hasbro – Richtlinie zur verantwortungsvollen Of enlegung

Hasbro und ihre Tochtergesellschaften (zusammen nachstehend als „Hasbro“ bezeichnet) 
verpflichten sich dazu, die Sicherheit ihrer Systeme sowie der Verbraucher- und Mitarbeiterdaten 
zu gewährleisten. Wir begrüßen Meldungen über Schwachstellen oder Sicherheitsrisiken 
bezüglich aller Produkte, Dienstleistungen, Systeme oder Anlagen von Hasbro und möchten 
Sicherheitsforscher dazu ermutigen, sich bei derartigen Feststellungen an uns zu wenden.

Wenn Sie der Meinung sind, ein potenzielles Sicherheitsproblem oder eine Sicherheitslücke 
identifiziert zu haben, teilen Sie uns dies bitte unter Einhaltung der unten beschriebenen 
Anforderungen für die Einreichung mit. Wir untersuchen alle berechtigten Einreichungen und 
bemühen uns darum, etwaige Probleme zu beheben. Zur Unterstützung unserer Verpflichtung 
erklärt sich Hasbro bereit, keine Strafverfolgungsmaßnahmen zu ergreifen oder rechtlichen Schritte 
gegen Sie einzuleiten, solange die Bestimmungen dieser Richtlinie eingehalten werden.

Bitte beachten Sie, dass Hasbro kein öffentliches Bug-Bounty-Programm betreibt und keine 
Belohnung oder Vergütung für das Einreichen potenzieller Sicherheitsrisiken oder -lücken anbietet.

Vielen Dank im Voraus für Ihre Mitarbeit.

Anforderungen zur verantwortungsvollen Ofenlegung
Senden Sie im Falle potenzieller Sicherheitslücken oder -risiken eine detaillierte Zusammenfassung an 
responsibledisclosure@hasbro.com. In dieser Zusammenfassung ist Folgendes darzulegen:

1   Wann das Problem identifiziert wurde;

2   Wie das Problem reproduziert werden kann;

3   Ziele, Schritte, Werkzeuge und Artefakte, die während der Entdeckung verwendet wurden (Videos und 
Screenshots können zur Unterstützung verwendet werden); und

4   Vorschläge zur Vorbeugung bzw. Schritte zur Behebung des Problems.
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Bitte beachten Sie zusätzlich zu den oben dargelegten Bestimmungen die folgenden Anforderungen:
•  Beteiligen Sie sich nicht an Aktivitäten, die Hasbro, ihren Kunden, Angestellten oder anderen Personen 

potenziell oder tatsächlich schaden könnten;
•  Beteiligen Sie sich nicht an Aktivitäten, die Hasbro, ihre Produkte, Dienstleistungen, Systeme oder 

Anlagen potenziell oder tatsächlich beeinträchtigen oder schwächen könnten;
•  Beteiligen Sie sich nicht an Aktivitäten, die Gesetze, die Privatsphäre, andere Persönlichkeitsrechte 

oder sonstige Bestimmungen, Bedingungen oder Rechte verletzen, die für unsere Produkte, 
Dienstleistungen, Systeme oder Anlagen gelten (einschließlich betrügerischer Bestellungen oder 
sonstiger Arten von Geschäften);

•  Räumen Sie Hasbro und ihren Tochtergesellschaften eine angemessene Frist ein, um gemeldete 
Probleme zu beheben, bevor Sie derartige Informationen an Drittparteien oder die Öffentlichkeit 
weitergeben; und

•  Handeln Sie moralisch verantwortlich nach Treu und Glauben.

Von der Richtlinie ausgeschlossene Sicherheitslücken oder -risiken
•  Von der Richtlinie ausgeschlossene Sicherheitslücken und -risiken beinhalten:
•  Das Testen der Einrichtungen und Datenzentren von Hasbro;
•  Social Engineering, einschließlich Phishing (z. B. Cookie-Diebstahlversuche, gefälschte Anmeldeseiten

zum Erfassen von Anmeldedaten etc.);
•  Denial-of-Service-Angriffe;
•  Sicherheitsprobleme in Apps, Webseiten oder Online-Diensten von Drittparteien, die von einem

autorisierten Lizenznehmer oder einem Drittpartner von Hasbro betrieben werden, da Hasbro diese
Online-Dienste nicht selbst verwaltet; und

•  Probleme in Verbindung mit Netzwerkprotokollen oder Industriestandards, die nicht von Hasbro
kontrolliert werden.

Sonstige Probleme
Wenden Sie sich bei sonstigen Problemen an den Hasbro Kundenservice.

https://consumercare.hasbro.com/en-us



