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Hasbro dan afiliasinya (bersama disebut, “Hasbro”) berkomitmen untuk menjaga keamanan sistem,
informasi pelanggan dan karyawan kami. Kami menghargai dan mendorong peneliti keamanan
untuk menghubungi kami guna melaporkan potensi kerentanan atau masalah keamanan yang
teridentifikasi pada produk, layanan, sistem, atau aset apa pun yang menjadi milik Hasbro.

Jika Anda yakin telah mengidentifikasi potensi masalah keamanan atau kerentanan, beri tahu kami
dengan mengikuti persyaratan pengiriman di bawah ini. Kami akan menyelidiki semua kiriman yang
sah dan bekerja untuk mengatasi masalah apa pun. Untuk mendukung komitmen kami, Hasbro
setuju untuk tidak melakukan tindakan penegakan hukum atau mengajukan gugatan terhadap
Anda selama Anda mematuhi kebijakan ini.

Harap dicatat bahwa Hasbro tidak mengadakan program bug bounty publik dan tidak menawarkan
hadiah atau kompensasi sebagai imbalan untuk mengirimkan potensi masalah keamanan atau
kerentanan keamanan.

Terima kasih sebelumnya atas partisipasi Anda.

Persyaratan Pengiriman Pengungkapan yang Bertanggung Jawab

Saat melaporkan potensi kerentanan atau masalah keamanan, kirimkan email ke
responsibledisclosure@hasbro.com dengan ringkasan yang mendetail, termasuk:

a Kapan masalah teridentifikasi;
9 Bagaimana masalah dapat direproduksi;

Target, langkah, alat, dan artefak yang digunakan selama penemuan (video dan tangkapan layar
diperbolehkan); dan

O Ide untuk langkah mitigasi atau perbaikan yang dapat mengatasi masalah.

Selain hal di atas, pastikan bahwa Anda mematuhi persyaratan berikut:

- Jangan terlibat dengan aktivitas apa pun yang berpotensi atau benar-benar dapat membahayakan Hasbro,
pelanggan kami, karyawan kami, atau siapa pun;

- Jangan terlibat dengan aktivitas apa pun yang berpotensi atau benar-benar dapat menghentikan atau
merendahkan Hasbro, produk, layanan, sistem, atau aset kami;

- Jangan terlibat dengan aktivitas apa pun yang melanggar hukum, privasi atau hak pribadi seseorang lainnya,
atau persyaratan, ketentuan, atau hak apa pun yang berlaku untuk produk, layanan, sistem, atau aset kami
(termasuk memulai pesanan penipuan atau jenis transaksi lainnya);

- Memberikan Hasbro dan anak perusahaannya waktu yang wajar untuk memperbaiki masalah apa pun yang
dilaporkan sebelum informasi tersebut dibagikan dengan pihak ketiga atau diungkapkan ,
kepada publik; dan

- Bertindak dengan itikad baik dan dengan cara yang etis dan bertanggung jawab.

Terakhir Diperbarui (24.7.20)
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Kerentanan atau Masalah Keamanan Di Luar Cakupan

- Kerentanan atau masalah keamanan di luar cakupan termasuk:

- Menguiji fasilitas atau pusat data Hasbro;

- Rekayasa Sosial, termasuk phishing (mis, mencoba mencuri cookie, halaman masuk palsu untuk
mendapatkan kredensial, dll.);

« Serangan Penolakan Layanan;

- Masalah keamanan pada aplikasi, situs web, atau layanan online pihak ketiga yang dijalankan oleh
pemegang lisensi resmi atau mitra pihak ketiga Hasbro karena Hasbro tidak mengelola layanan online
tersebut; dan

- Masalah yang terkait dengan protokol jaringan atau standar industri yang tidak dikontrol oleh Hasbro.

Masalah Lainnya

Untuk masalah lainnya, hubungi Layanan Konsumen Hasbro.

Terakhir Diperbarui (24.7.20)
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