politica Hasbro per la divulgazione responsabi[e

Hasbro e le sue affiliate (collettivamente, “Hasbro”) siimpegnano a mantenere la sicurezza

dei nostri sistemi e delle informazioni relative ai nostri clienti e dipendenti. Apprezziamo e
incoraggiamo i ricercatori della sicurezza a contattarci per segnalare le potenziali vulnerabilita

o problemi di sicurezza identificati in qualsiasi prodotto, servizio, sistema o risorsa appartenente
ad Hasbro.

Se pensi di aver individuato un potenziale problema di sicurezza o una vulnerabilita, condividilo
con noi seguendo i requisiti di invio indicati di seguito. Indagheremo su tutti gli invii legittimi e ci
impegneremo a risolvere tali problemi. A supporto del nostro impegno, Hasbro accetta di non
perseguire un’azione di applicazione legale o avviare una causa a condizione che la presente
politica sia rispettata.

Hasbro non esegue un programma di ricompensa per bug pubblici e non propone offerte di
ricompensa o retribuzione in cambio dell’'invio di potenziali problemi o vulnerabilita relativi alla
sicurezza.

Ti ringraziamo in anticipo per la tua partecipazione.

Requisiti per I'invio di divulgazione responsabile

Quando segnali una potenziale vulnerabilita o problema di sicurezza, invia un’e-mail all'indirizzo
responsibledisclosure@hasbro.com con un riepilogo dettagliato, comprendente:

a Quando ¢ stato individuato il problema;
9 Come ¢ possibile riprodurre il problema;

L’obiettivo, le fasi, gli strumenti e gli artefatti usati durante la scoperta (si accettano video e catture di
schermata); e

G Eventuali idee per le fasi di attenuazione o correzione che possono risolvere il problema.

Ultimo aggiornamento (24.07.20)
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Oltre a quanto suddetto, verifica di rispettare i seguenti requisiti:

- Non farti coinvolgere in alcuna attivita che puo potenzialmente o effettivamente causare danni ad
Hasbro, ai nostri clienti, ai nostri dipendenti o ad altri;

- Non farti coinvolgere in alcuna attivita che puo potenzialmente o effettivamente fermare o degradare
Hasbro, i nostri prodotti, servizi, sistemi o risorse;

- Non farti coinvolgere in alcuna attivita che violi la legge, la privacy o altri diritti personali, o alcun
termine, condizione o diritto che si applica ai nostri prodotti, servizi, sistemi o risorse (compreso I'avvio
di un ordine illecito o altro tipo di transazione);

- Concedi ad Hasbro e alle sue affiliate un periodo di tempo ragionevole per risolvere qualsiasi
problema segnalato prima che tali informazioni vengano condivise con una terza parte o divulgate
pubblicamente; e

« Agisci in buona fede e in modo etico e responsabile.

Vulnerabilita o problemi di sicurezza fuori ambito
« Le vulnerabilita o i problemi di sicurezza fuori ambito comprendono:
- Collaudo di strutture o data center di Hasbro;

- Social engineering, compreso il phishing (ad es. tentativi di furto dei cookie, finte pagine di accesso
per raccogliere credenziali, ecc.);

- Attacchi Denial of Service;

- Problemi di sicurezza nelle app, nei siti web o nei servizi online di terze parti, che funzionano con
un licenziatario o un partner di terza parte autorizzato di Hasbro perché Hasbro non gestisce questi
servizi online; e

« Problemi correlati ai protocolli di networking o agli standard di settore non controllati da Hasbro.

Altri problemi

Per qualsiasi altro problema, contatta I'assistenza clienti Hasbro.
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