politica de divulgacion responsable de Haspy,

Hasbro y sus empresas afiliadas (en conjunto, “Hasbro”) asumen un compromiso con el
mantenimiento de la seguridad de nuestros sistemas y de la informacion de nuestros consumidores
y empleados. Agradecemos que los investigadores de seguridad se pongan en contacto con
nosotros, y los alentamos a hacerlo, para informar sobre posibles vulnerabilidades o inquietudes
con respecto a la seguridad identificadas en cualquier producto, servicio, sistema o recurso que
pertenezcan a Hasbro.

Si cree que ha identificado una posible inquietud o vulnerabilidad con respecto a la seguridad,
inférmenos completando los requisitos de presentacidon que aparecen a continuacion.
Investigaremos todas las presentaciones legitimas y trabajaremos para resolver cualquier
problema. En apoyo de nuestro compromiso, Hasbro acepta no procurar una medida relacionada
con la aplicacion de la ley ni entablar un pleito en su contra siempre que usted cumpla con la
presente politica.

Tenga en cuenta que Hasbro no opera un programa publico de recompensas por detectar fallos
de seguridad y no ofrece recompensa ni remuneracion a cambio de la presentacion de posibles
inquietudes con respecto a la seguridad ni vulnerabilidades de esta.

Agradecemos su participacion de antemano.

Requisitos para la presentacion de divulgacion responsable

Para informar una posible vulnerabilidad o una inquietud con respecto a la seguridad, envie un correo
electrénico a responsibledisclosure@hasbro.com con un resumen detallado que incluya lo siguiente:

0 cudndo se identificé el problema;
9 como se reprodujo el problema;

e el objetivo, los pasos, las herramientas y los artefactos que se utilizaron durante el descubrimiento (los
videos y las capturas de pantalla son bienvenidos), y

O cualquier idea sobre medidas de eliminacién o correccién que puedan resolver el problema.

Ultima actualizacién (24.7.20)
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Ademas de lo antedicho, aseglrese de cumplir los siguientes requisitos:

- No participe en ninguna actividad que pueda efectiva o potencialmente ocasionarles dafio a Hasbro,
nuestros clientes, nuestros empleados ni a ninguna otra persona.

- No participe en ninguna actividad que pueda efectiva o potencialmente detener o degradar a Hasbro,
nuestros productos, servicios, sistemas o recursos.

« No participe en ninguna actividad que viole la ley, la privacidad u otros derechos de cualquier persona,
ni términos, condiciones o derechos que correspondan a nuestros productos, servicios, sistemas o
activos (incluidos el inicio de un pedido fraudulento u otro tipo de transaccién).

« Proporciénele a Hasbro y a sus empresas afiliadas tiempo razonable para corregir cualquier problema
informado antes de que esa informacidén se comparta con un tercero o se divulgue publicamente.

- Y actue de buena fe y de manera ética y responsable.

Vulnerabilidades e inquietudes con respecto a la seguridad que estan

fuera del alcance

- Las vulnerabilidades y las inquietudes con respecto a la seguridad que estan fuera del alcance
incluyen las siguientes:

- prueba de las instalaciones o los centros de datos de Hasbro;

- Ingenieria Social, incluida la suplantacién de identidad (por ejemplo, intentos por robar “cookies”,
paginas de inicio de sesidn falsas para recolectar credenciales, etc.);

- ataques de denegacion de servicio;

- problemas de seguridad en aplicaciones de terceros, sitios web o servicios en linea que estan
operados por un socio independiente o con licencia autorizada de Hasbro porque Hasbro no
administra estos servicios en linea; y

- problemas relacionados con protocolos de red o normas de la industria que no estan bajo el control
de Hasbro.

Otros problemas

Por cualquier otro problema, comuniquese con Atencién al Cliente de Hasbro.

Ultima actualizacién (24.7.20)
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