
Sist oppdatert (7.24.20)

Hasbros retningslinjer for ansvarlig of entliggjøring

Hasbro og dets tilknyttede selskaper (sammen kalt «Hasbro») er forpliktet til å opprettholde 
sikkerheten til våre systemer og våre forbrukeres og ansattes informasjon. Vi setter pris på og 
oppfordrer sikkerhetsforskere til å kontakte oss for å rapportere potensielle sårbarheter eller 
sikkerhetsproblemer som er identifisert i et produkt, en tjeneste, et system eller en ressurs som 
tilhører Hasbro.

Hvis du mener at du har identifisert et/en mulig sikkerhetsproblem eller sårbarhet, kan du dele det/
den med oss ved å følge innleveringskravene nedenfor. Vi vil undersøke alle legitime innleveringer 
og jobbe med å løse eventuelle problemer. For å støtte vår forpliktelse godtar Hasbro ikke å foreta 
rettshandlinger eller iverksette et søksmål mot deg så lenge du overholder disse retningslinjene.

Vær oppmerksom på at Hasbro ikke driver et offentlig bug-bounty-program og gir ingen tilbud 
om belønning eller kompensasjon i bytte mot å sende inn mulige sikkerhetsproblemer eller 
-sårbarheter.

Vi takker på forhånd for deltakelsen din.

Ansvarlige innleveringskrav
Når du rapporterer om et/en mulig sikkerhetsproblem eller -sårbarhet, kan du sende en e-post til 
responsibledisclosure@hasbro.com med et detaljert sammendrag, inkludert:

1  Når problemet ble identifisert;

2   Hvordan problemet kan reproduseres;

3   Målet, trinnene, verktøyene og gjenstandene som ble brukt under oppdagelsen (videoer og skjermbilder 
er velkomne); og

4   Eventuelle ideer for avbøtende eller utbedrende trinn som kan løse problemet.

I tillegg til det ovennevnte, må du sørge for å overholde følgende krav:
•  Ikke delta i aktiviteter som kan skade eller faktisk skader Hasbro, våre kunder, våre ansatte eller andre;
•  Ikke delta i aktiviteter som potensielt kan stoppe eller negativt påvirke Hasbro, våre produkter, tjenester, 

systemer eller ressurser, eller kan komme til å gjøre det;
•  Ikke delta i aktiviteter som bryter loven, andres personvern eller andre personlige rettigheter, eller noen 

vilkår, betingelser eller rettigheter som gjelder for våre produkter, tjenester, systemer eller ressurser
(inkludert å iverksette en uredelig ordre eller annen type transaksjon);

•  Gi Hasbro og dets datterselskaper rimelig tid til å løse eventuelle rapporterte problemer før slik informasjon 
deles med en tredjepart eller offentliggjøres; og

•  Handle i god tro og på en etisk og ansvarlig måte.
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Sårbarheter eller sikkerhetsbekymringer som ikke dekkes
 Sårbarheter eller sikkerhetsproblemer som ikke dekkes, inkluderer:
•  Testing av Hasbros anlegg eller datasentre;
•  Sosialt ingeniørarbeid, inkludert phishing (f.eks. forsøk på å stjele informasjonskapsler, falske 

påloggingssider for å samle inn legitimasjon, osv.);
•  Tjenestenektangrep;
•  Sikkerhetsproblemer i tredjepartsapper, nettsteder eller elektroniske tjenester som drives av en 

autorisert lisensinnehaver eller tredjepartspartner av Hasbro fordi Hasbro ikke administrerer disse 
onlinetjenestene; og

•  Problemer relatert til nettverksprotokoller eller industristandarder som ikke kontrolleres av Hasbro.

Andre saker
For alle andre saker kan du ta kontakt med Hasbros kundestøtte.

https://consumercare.hasbro.com/en-us

