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Jako firma Hasbro i podmioty stowarzyszone (dalej tacznie ,Hasbro”) zobowigzujemy sie do
zapewniania bezpieczenstwa naszych systemoéw oraz danych naszych klientéw i pracownikow.
Doceniamy prace ekspertow ds. bezpieczenstwa i zachecamy ich do kontaktowania sie z nami

i zgtaszania potencjalnych luk w zabezpieczeniach lub problemdéw zwigzanych z bezpieczenstwem
dowolnych produktéw, ustug, systemoéw badz zasobow nalezgcych do Hasbro.

Jesli sadzisz, ze udato Ci sie znalez¢ potencjalny problem zwigzany z bezpieczenstwem lub

luke w zabezpieczeniach, podziel sie z nami tg informacja, stosujac sie do ponizszych wymagan
dotyczacych zgtoszen. Bedziemy analizowacd wszystkie uzasadnione zgtoszenia i starac sie usuwac
wszelkie problemy. Aby potwierdzi¢ nasze zobowigzanie, Hasbro zgadza sie nie zgtasza¢ Twoich
dziatan organom Scigania ani nie sktadac pozwow sadowych przeciwko Tobie pod warunkiem, ze
zastosujesz sie do niniejszej polityki.

Warto pamietad, ze Hasbro nie prowadzi publicznego programu nagréd za wykrycie btedow i nie
oferuje zadnej gratyfikacji ani wynagrodzenia w zamian za zgtoszenie potencjalnego problemu
zwigzanego z bezpieczenstwem lub luki w zabezpieczeniach.

Z gory dziekujemy za udziat.

Wymagania dotyczgce zgtoszen w ramach odpowiedzialnego ujawniania luk
w zabezpieczeniach

Aby zgtosi¢ potencjalng luke w zabezpieczeniach lub problem zwigzany z bezpieczenstwem, wyslij na adres
responsibledisclosure@hasbro.com wiadomos¢ e-mail ze szczegétowym podsumowaniem, uwzgledniajac
nastepujgce informacje:

a kiedy odkryto problem;
9 jak mozna odtworzy¢ problem;

cel, kroki, narzedzia i artefakty uzyte do odkrycia problemu (mile widziane sg zapisy wideo i zrzuty
ekranu) oraz

O wszelkie pomysty lub kroki pozwalajgce na zminimalizowanie badz naprawe problemu.

Ostatnia aktualizacja: 24.07.2020 r.
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Oprocz punktow wymienionych powyzej, upewnij sie, by spetni¢ nastepujace wymagania:
- Nie uczestnicz w zadnych dziataniach, ktére moga potencjalnie lub realnie spowodowac szkody dla
Hasbro, naszych klientow, pracownikéw lub kogokolwiek innego.

- Nie uczestnicz w zadnych dziataniach, ktére moga potencjalnie lub realnie zatrzymac lub pogorszy¢
funkcjonowanie Hasbro badz naszych produktow, ustug, systemow lub zasobow.

- Nie uczestnicz w zadnych dziataniach, ktére naruszajg prawo, prywatnos¢ lub inne prawa osobiste
dowolnej osoby badz jakiekolwiek warunki, zasady lub prawa majgce zastosowanie do naszych
produktéw, ustug, systemoéw lub zasobdéw (np. sktadanie oszukanczego zaméwienia lub inne podobne
transakcje).

« Zapewnij firmie Hasbro i jej podmiotom zaleznym rozsadny czas na naprawe zgtoszonego problemu
przed przekazaniem informacji o problemie innym podmiotom badz publicznym ujawnieniem.

- Dziataj w dobrej wierze oraz w sposdb etyczny i odpowiedzialny.

Luki w zabezpieczeniach lub problemy zwigzane z bezpieczernstwem
nieobjete niniejszg polityka

Do luk w zabezpieczeniach lub problemdéw zwigzanych z bezpieczenstwem nieobjetych niniejszag
polityka naleza:

. testowanie zaktaddw lub centréw danych Hasbro;

. socjotechnika, w tym phishing (np. proby przechwytywania plikdéw cookie, tworzenie fatszywych stron
logowania w celu zbierania danych uwierzytelniajgcych itp.);

- ataki typu ,odmowa ustugi” (DoS);

- problemy zwigzane z bezpieczenstwem w aplikacjach lub na stronach internetowych innych
podmiotéw badz w ustugach online obstugiwanych przez autoryzowanego licencjobiorce lub partnera
zewnetrznego Hasbro, poniewaz Hasbro nie zarzadza tymi ustugami online oraz

« problemy zwigzane z protokotami sieciowymi lub standardami branzowymi niekontrolowanymi przez
Hasbro.

Inne kwestie
Informacje na temat innych kwestii mozna uzyskad, kontaktujgc sie z Dziatem obstugi klienta Hasbro.

Ostatnia aktualizacja: 24.07.2020 r.
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