politica de Divulgacao Responsavel da Hasb,,,

A Hasbro e as respetivas afiliadas (coletivamente, a “Hasbro”) estdo empenhadas em manter

a segurancga dos nossos sistemas e das informacdes dos nossos consumidores e funcionarios.
Valorizamos e incentivamos o contacto de investigadores de seguranca para nos comunicar
potenciais vulnerabilidades ou preocupacdes de seguranca identificadas em qualquer produto,
servico, sistema ou recurso pertencente a Hasbro.

Se considerar que identificou uma potencial vulnerabilidade ou preocupacao de seguranca,
partilhe-a connosco seguindo os requisitos de submissdo abaixo. Iremos proceder a investigagao
de quaisquer submissdes legitimas e trabalhar na resolucdo de quaisquer problemas. Para apoiar
0 N0Sso compromisso, a Hasbro concorda em ndo adotar medidas de aplicacdo da lei ou em ndo
iniciar um processo judicial contra o Utilizador, desde que este esteja em conformidade com a
presente politica.

Tenha em atencdo que a Hasbro ndo opera um programa publico de prémios por erros detetados,
nao fazendo qualquer oferta de prémio ou compensacao em troca do envio de potenciais
vulnerabilidades ou preocupacdes de seguranca.

Agradecemos antecipadamente a sua participacao.

Requisitos de Submissao de Divulgacao Responsavel

Quando comunicar uma potencial vulnerabilidade ou preocupacdo de seguranca, envie um e-mail para
responsibledisclosure@hasbro.com com um resumo detalhado, incluindo:

0 Altura em que o problema foi identificado;
9 Forma como o problema pode ser reproduzido;

9 O alvo, passos, ferramentas e artefactos utilizados durante a descoberta (incluindo videos e capturas de
ecrd); e

Q Quaisquer ideias para mitigacdo ou passos de reparacdo que possam resolver o problema.
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Para além das disposi¢coes acima, certifique-se do cumprimento dos seguintes requisitos:

- Ndo participar em qualquer atividade que possa, de forma potencial ou real, provocar danos a Hasbro,
ao0s nossos clientes ou a qualquer outra pessoa;

- Ndo participar em qualquer atividade que possa, de forma potencial ou real, parar ou afetar a Hasbro,
0S nossos produtos, servicos, sistemas ou recursos;

- Ndo participar em qualquer atividade que viole a lei, a privacidade de alguém ou outros direitos
pessoais, ou quaisquer outros termos, condicdes ou direitos aplicdveis aos nossos produtos, servicos,
sistemas ou recursos (incluindo iniciar uma encomenda fraudulenta ou outro tipo de transacao);

» Proporcionar a Hasbro e as respetivas subsidiarias tempo razodavel para a resolucdo de qualquer
problema comunicado antes de essas informacdes serem partilhadas com terceiros ou divulgadas
publicamente; e

- Atuar de boa-fé e de uma forma ética e responsavel.

Vulnerabilidades ou Preocupacdes de Seguranca Fora do Ambito
As vulnerabilidades ou preocupacodes de seguranca fora do ambito incluem:
- Testar as instalagcdes ou os centros de dados da Hasbro;

- Engenharia social, incluindo phishing (por exemplo, tentativas de roubo de cookies, pdginas de inicio
de sessdo falsas para recolher credenciais, etc.);

« Ataques que Bloqueiam o Servico;

- Problemas de seguranca em aplicagdes, sites ou servicos online de terceiros que sejam operados
por um licenciado autorizado ou parceiro de terceiros da Hasbro, uma vez que a Hasbro ndo efetua a
gestdo destes servicos online; e

» Problemas relacionados com normas do setor ou protocolos de funcionamento em rede que nao
sejam controlados pela Hasbro.

Outros Problemas

Para quaisquer outras questdes, contacte o Apoio ao Cliente da Hasbro.
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