politica de Divulgacao Responsavel da Hasb,,,

A Hasbro e suas afiliadas (em conjunto, “Hasbro”) tém o compromisso de manter a seguranca dos
nossos sistemas e das informagdes dos nossos consumidores e funcionarios. Agradecemos e
incentivamos os pesquisadores de seguranca a entrar em contato conosco para relatar possiveis
vulnerabilidades ou problemas de seguranca identificados em qualquer produto, servico, sistema
ou ativo pertencente a Hasbro.

Se vocé acredita ter identificado uma possivel vulnerabilidade ou preocupacao de seguranca,
compartilhe-a conosco de acordo com os requisitos de envio abaixo. Investigaremos todos

os envios legitimos e trabalharemos para resolver eventuais problemas. Em apoio ao nosso
compromisso, a Hasbro concorda em nao intentar um processo de aplicagdo da lei ou mover uma
acdo contra vocé, desde que vocé cumpra esta politica.

Observe que a Hasbro nao tem um programa publico de prémio por bugs e nao oferece
recompensas nem compensacdes pelo envio de possiveis preocupacdes de seguranca ou
vulnerabilidades de seguranca.

Agradecemos antecipadamente a sua participacgao.

Requisitos de envio de divulgacao responsavel

Ao relatar uma possivel vulnerabilidade ou preocupacado de seguranca, envie um e-mail para
responsibledisclosure@hasbro.com com um resumo detalhado, que contenha:

a Quando o problema foi identificado;
9 Como o problema pode ser reproduzido;

e O alvo, as etapas, as ferramentas e os artefatos usados durante a descoberta (videos e capturas de tela
sdo bem-vindos); e

G Ideias para as etapas de mitigagcao ou correcdo que possam abordar o problema.
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Além dos itens acima, certifique-se de cumprir os seguintes requisitos:

- Ndo se envolva em nenhuma atividade que cause ou possa causar danos a Hasbro, aos nossos
clientes, nossos funciondrios ou qualquer outra pessoa;

- Ndo se envolva em nenhuma atividade que interrompa ou possa interromper ou degradar a Hasbro,
nossos produtos, servicos, sistemas ou ativos;

- Ndo se envolva em nenhuma atividade que viole a lei, a privacidade de alguém, outros direitos
pessoais ou quaisquer termos, condicdes ou direitos que se apliqguem aos nossos produtos, servicos,
sistemas ou ativos (inclusive dar inicio a um pedido ou outro tipo de transacdo fraudulenta);

« Permitir a Hasbro e suas subsidiarias um tempo razoavel para corrigir qualquer problema relatado
antes que as informacdes sejam compartilhadas com terceiros ou divulgadas publicamente; e

+ Agir de boa-fé e de forma ética e responsavel.

Vulnerabilidades ou preocupacoes de seguranca fora do escopo
- As vulnerabilidades ou preocupacdes de seguranca fora do escopo incluem:
- Testar as instalacdes ou datacenters da Hasbro;

- Engenharia social, incluindo phishing (ex.: tentativa de roubo de cookies, paginas de login falsas para
coleta de credenciais, etc.);

- Ataques de negacdo de servico;

- Problemas de seguranca em aplicativos de terceiros, sites ou servicos on-line operados por um
licenciado autorizado ou parceiro terceirizado da Hasbro, pois a Hasbro ndo gerencia esses servicos
on-line; e

« Problemas relacionados a protocolos de rede ou normas do setor ndo controlados pela Hasbro.

Outros problemas

Para qualquer outro problema, entre em contato com o Atendimento ao Consumidor da Hasbro.
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