politica Hasbro de comunicare reSPOnsab,-,§

Hasbro si filialele (denumite impreuna ,Hasbro”) se angajeaza sa pastreze securitatea sistemelor
noastre si a informatilor clientilor si ale angajatilor nostri. Recunoastem si incurajam cercetatorii in
materie de securitate sa ne contacteze pentru a raporta potentialele vulnerabilitati sau ingrijorarile
privind securitatea identificate la orice produs, serviciu, sistem sau bun ce reprezinta o proprietate
a Hasbro.

in cazul in care credeti ca ati identificat o potentiala ingrijorare sau vulnerabilitate de securitate,
raportati respectand cerintele de raportare de mai jos. Vom investiga toate rapoartele legitime

si vom depune eforturi pentru a rezolva orice probleme. Pentru a sustine angajamentul nostru,
Hasbro este de acord sa nu apeleze la actiuni de aplicare a legii sau sa initieze un proces in relatia
cu dumneavoastra atat timp cat respectati aceasta politica.

Retineti ca Hasbro nu detine un program public de recompense pentru raportarea problemelor si
nu ofera premii sau compensare pentru raportarea potentialelor ingrijorari sau vulnerabilitati legate
de securitate.

Va multumim anticipat pentru participare.

Cerintele privind raportarea responsabila

Pentru a raporta potentialele vulnerabilitati sau ingrijorari legate de securitate, va rugam sa trimiteti un e-mail
la responsibledisclosure@hasbro.com cu un rezumat detaliat, incluzand:

a Data la care a fost identificata problema;
9 Felul in care poate fi reprodusa problema;

e Tinta, pasii, instrumentele si artefactele folosite in timpul identificarii (videoclipurile si capturile de ecran
sunt binevenite) si

G Orice idei privind pasii de rezolvare sau remediere a problemei.
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Pe langa cele de mai sus, asigurati-va ca respectati urmatoarele cerinte:

« Nu va implicati in nicio activitate care cauzeaza sau ar putea cauza daune Hasbro, clientilor, angajatilor
nostri sau oricarei alte persoane;

« Nu va implicati in nicio activitate care blocheaza, afecteaza sau ar putea bloca, afecta Hasbro,
produsele, serviciile, sistemele sau bunurile noastre;

« Nu va implicati in nicio activitate care incalca legea, confidentialitatea persoanelor sau alte drepturi
personale sau orice termeni, conditii sau drepturi care se aplica produselor, serviciilor, sistemelor sau
bunurilor noastre (inclusiv initierea unei comenzi frauduloase sau a oricarui tip de tranzactii);

« Acordati Hasbro si filialelor sale timpul rezonabil necesar rezolvarii oricarei probleme raportate inainte
ca astfel de informatii sa fie comunicate unui tert sau sa fie facute publice si

« Actionati cu buna credinta si in mod etic si responsabil.

Vulnerabilitati sau ingrijorari privind securitatea in afara domeniului de

aplicare
Printre vulnerabilitatile sau ingrijorarile privind securitatea in afara domeniului de aplicare se numara:
- Testarea unitatilor sau a centrelor de date Hasbro;

- Ingineria sociala, inclusiv phishingul (de exemplu tentativele de furt al cookie-urilor, paginile false de
conectare pentru a colecta date de conectare etc.);

« Atacurile de tipul refuz-serviciu;

- Problemele de securitate ale aplicatiilor tertilor, ale site-urilor web sau ale serviciilor online folosite de
un licentiat autorizat sau un partener terta parte al Hasbro, dat fiind ca Hasbro nu gestioneaza aceste
servicii online si

- Problemele legate de protocoalele de retea sau standardele la nivel de industrie care nu sunt
controlate de Hasbro.

Alte probleme

Pentru orice alte probleme, contactati Asistenta pentru clienti Hasbro.
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