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Spolo¢nost Hasbro a jej pridruzené spolo¢nosti (dalej len ,,Hasbro®) sa zaviazali zachovavat
bezpecnost nasich systémov a chranit Gdaje nasich zdkaznikov a zamestnancov. Ocenujeme

a povzbudzujeme vyskumnych pracovnikov v oblasti bezpecnosti, aby nas kontaktovali a nahlasili
potencidlne chyby zabezpecenia alebo bezpecnostné problémy identifikované pri akomkolvek
produkte, sluzbe, systéme alebo aktivach, ktoré patria spolo¢nosti Hasbro.

Ak sa domnievate, ze ste identifikovali potencialne bezpecnostné riziko alebo zranitelné miesto,
podelte sa o ne s nami podla poziadaviek na nahlasenie informacii uvedenych nizsie. Preskimame
vsetky legitimne predlozené informécie a budeme sa snazit vyriesit vSetky problémy. Na podporu
svojho zavazku spolo¢nost Hasbro suhlasi, Ze nebude presadzovat uplatnenie prdvneho néaroku ani
nepoda voci vdm zalobu, pokial budete dodrziavat tieto zasady.

Vezmite, prosim, na vedomie, Ze spolo¢nost Hasbro nema zavedeny verejny program odmenovania
ani neponuka odmenu alebo kompenzaciu vymenou za nahldsenie potencialnych bezpecnostnych
problémov alebo zranitelnych miest.

Dakujeme vopred za va$ prispevok.

Poziadavky na zodpovedné zverejnovanie informacii

Pri nahldseni potencidlneho zranitelného miesta alebo bezpecnostného problému poslite, prosim, e-mail na
adresu responsibledisclosure@hasbro.com s podrobnymi informéciami vratane informacii o tom:

a kedy bol problém identifikovany,
9 ako moze byt problém reprodukovany,
e aky ciel, kroky, nastroje a artefakty boli pouzité pri jeho objaveni (vided a snimky obrazovky su vitané) a

O akékolvek navrhy na kroky na zmiernenie alebo ndpravu, ktoré mézu problém vyriesit.
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Uistite sa, ze okrem vyssie uvedenych poziadaviek spinite aj nasledujuce:
- Nezapdjajte sa do ziadnej ¢innosti, ktord by mohla potencidlne alebo naozaj poskodit spolo¢nost
Hasbro, naSich zakaznikov, naSich zamestnancov alebo kohokolvek iného.

- Nezapdjajte sa do ziadnej ¢innosti, ktord by mohla potencidlne alebo naozaj zastavit alebo znehodnotit
spolo¢nost Hasbro, jej produkty, sluzby, systémy alebo aktiva.

- Nezapdjajte sa do ziadnej ¢innosti, ktord by porusovala zdkon, pravo na sukromie alebo iné osobné
prava kohokolvek alebo akékolvek podmienky alebo prdva, ktoré sa vztahuju na nase produkty,
sluzby, systémy alebo aktiva (vratane zadania podvodnej objedndvky alebo iného typu transakcie).

« Poskytnite spolocnosti Hasbro a jej dcérskym spolocnostiam primerany ¢as na odstranenie
oznameného problému, skér ako budu tieto informdcie spristupnené tretej strane alebo zverejnené, a

- konajte v dobrej viere a eticky a zodpovedne.

Zranitelné miesta a bezpecnostné problémy mimo rozsahu tychto zasad
- Zranitelné miesta alebo bezpecnostné problémy mimo rozsahu tychto zasad zahfnaju:
. testovanie zariadeni alebo datovych centier spoloc¢nosti Hasbro,

. socialne inzinierstvo vratane phishingu (napr. pokusy o kradez suborov cookie, faloSné prihlasovacie
stranky na zhromazd'ovanie prihlasovacich udajov atd'.),

. Utoky zahltenim servera sluzby,

- problémy so zabezpecenim v aplikacidch, na webovych strankach alebo v online sluzbach tretich stran,
ktoré prevadzkuje autorizovany drzitel licencie alebo partner tretej strany spoloCnosti Hasbro, pretoze
spolo¢nost Hasbro tieto online sluzby nespravuje, a

- problémy tykajuce sa sietfovych protokolov alebo noriem odvetvia, ktoré spolo¢nost Hasbro nema pod
kontrolou.

Iné problémy
S akymikolvek inymi problémami sa obréatte na oddelenie starostlivosti o zakaznikov spolo¢nosti Hasbro.
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