politica de revelacion responsable de Hasby,

Hasbro y sus filiales (en conjunto, “Hasbro”) estdan comprometidos a preservar la seguridad de
nuestros sistemas y de la informacion de nuestros clientes y empleados. Valoramos y alentamos a
los investigadores en materia de seguridad a comunicarse con nosotros e informar las potenciales
vulnerabilidades o preocupaciones sobre seguridad que identifiquen en cualquier producto,
sistema o activo que pertenezca a Hasbro.

Si cree que ha identificado una potencial preocupacion o vulnerabilidad relacionada con la
seguridad, cumpla los requisitos que mencionamos a continuacion para compartirla con nosotros.
Investigaremos todas las presentaciones legitimas y trabajaremos para resolver cualquier
problema. En apoyo a nuestro compromiso, Hasbro acepta no recurrir a las autoridades ni iniciar
acciones legales en su contra, siempre y cuando usted cumpla con esta politica.

Tenga en cuenta que Hasbro no opera un programa publico de recompensas por detectar fallos
y no ofrece recompensas ni compensacion a cambio de enviar las potenciales preocupaciones
sobre la seguridad o vulnerabilidades en este aspecto.

Le agradecemos de antemano por su participacion.

Requisitos para la presentacion de una revelacion responsable

Cuando informe una potencial preocupacion respecto a la seguridad o la vulnerabilidad, envie un correo
electronico a responsibledisclosure@hasbro.com con un resumen detallado, que incluya los siguientes detalles:

a cuando identificd el problema;
9 cémo se puede reproducir el problema;

e el objetivo, los pasos, las herramientas y los artefactos usados durante el descubrimiento (se agradecen
los videos y las capturas de pantalla); y

G cualquier idea de mitigacion o reparacion que pueda resolver el problema.
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Sumado a lo anterior, asegurese de que cumpla con los requisitos siguientes:

- no se involucre en ninguna actividad que podria causar un dafio potencial o real a Hasbro, nuestros
clientes, empleados, o alguien mas;

- no se involucre en ninguna actividad que podria detener o degradar realmente a Hasbro, nuestros
productos, servicios, sistemas o activos;

» No se involucre en ninguna actividad que infrinja la ley, los derechos a la privacidad o cualquier otro
derecho personal de alguien mas, u otros términos, condiciones o derechos que se apliquen a
nuestros productos, servicios, sistemas o activos (incluso, iniciar un pedido u otro tipo de transaccién
que sea fraudulenta);

- permita a Hasbro y sus subsidiarias un tiempo razonable para resolver cualquier problema informado
antes de compartir dicha informacidén con un tercero o darla a conocer publicamente, y

- actle de buena fe y de manera ética y responsable.

Vulnerabilidades o preocupaciones de seguridad que escapan al

alcance
Las vulnerabilidades o preocupaciones de seguridad que escapan al alcance incluyen las siguientes:
- instalaciones de prueba o centros de datos de Hasbro;

- ingenieria social, como phishing (p. e€j., intentos de robar cookies, pdginas de inicio de sesidn falsas
para recopilar credenciales, etc.);

- ataques a la denegacién de servicio;

- problemas de seguridad en aplicaciones, sitios web o servicios en linea de terceros que sean
operados por un licenciatario o socio externo de Hasbro debido a que Hasbro no gestiona estos
servicios en linea; y

- problemas relacionados con los protocolos de red o con los estdndares de la industria que Hasbro no
controla.

Otros problemas

En caso de cualquier otro problema, comuniquese con Hasbro Consumer Care.
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