vasbros policy for ansvarsfulla Upplysningg,

Hasbro och dess dotterbolag (som tillsammans kallas "Hasbro”) strévar efter att uppratthalla
sakerheten i vara system och skydda vara konsumenters och medarbetares uppgifter. Vi uppskattar
och uppmuntrar sdkerhetsanalytiker att kontakta oss for att rapportera potentiella sarbarheter eller
sakerhetsproblem som identifieras i ndgon produkt, tjanst, system eller tillgang som tillhor Hasbro.

Om du tror att du har identifierat en potentiell sédkerhetsrisk eller sarbarhet ber vi dig att beratta

det for oss genom att félja inlamningskraven nedan. Vi kommer att undersoka alla befogade
inlamningar och arbeta for att I6sa eventuella problem. Som del av vart atagande samtycker Hasbro
till att inte tillampa nagra brottsbekampande atgarder eller inleda en juridisk process mot dig sa
lange du foljer denna policy.

Observera att Hasbro inte bedriver nagot offentligt program for felsokning mot ersattning
och inte erbjuder ndgon beloning eller erséattning i utbyte mot upplysningar om potentiella
sakerhetsproblem eller sdkerhetssarbarheter.

Tack pa forhand for ditt deltagande.

Inlamningskrav for ansvarsfulla upplysningar

Om du vill rapportera en potentiell sarbarhet eller ett sakerhetsproblem ska du skicka ett e-postmeddelande
till responsibledisclosure@hasbro.com med en utforlig sammanfattning inklusive

a nér problemet identifierades
9 hur problemet kan aterskapas
e mal, steg, verktyg och objekt som anvéandes vid identifiering (tillhandahall gdrna videor och skarmdumpar)

Q eventuella idéer om atgarder eller korrigeringar som kan I6sa problemet.

Utéver ovanstaende ska du kontrollera att du féljer foljande krav:
- Delta inte i ndgon aktivitet som potentiellt eller faktiskt kan skada Hasbro, vara kunder, vara anstallda eller
ndgon annan.

- Delta inte i nagon aktivitet som potentiellt eller faktiskt kan stoppa eller forsamra Hasbro, vara produkter,
tjanster, system eller tillgangar.

- Delta inte i ndgon aktivitet som bryter mot lagen eller som inkrdktar pa ndgons privatliv eller andra personliga
rattigheter, nagra villkor eller villkor och rattigheter som gaéller for vara produkter, tjanster, system eller
tillgangar (inklusive att inleda en bedréaglig order eller nagon annan typ av transaktion).

- Ge Hasbro och dess dotterbolag rimlig tid att atgdrda eventuella rapporterade problem innan sadan
information delas med en tredje part eller avsldjas offentligt.

- Handla i god tro och pa ett etiskt och ansvarsfullt satt.
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Sarbarheter eller sdkerhetsproblem som inte omfattas
Sarbarheter eller sakerhetsproblem som inte omfattas inkluderar:
- att testa Hasbros anlaggningar eller datacenter

- social manipulation, inklusive néatfiske (t.ex. forsok att stjdla cookies, falska inloggningssidor for att
samla in uppgifter osv.)

« Overbelastningsattacker

. sdkerhetsproblem i appar, onlinetjanster eller pa webbplatser fran tredje part som drivs av en
auktoriserad licenstagare eller tredjepartspartner till Hasbro, eftersom Hasbro inte hanterar dessa
onlinetjanster

- problem relaterade till natverksprotokoll eller branschstandarder som inte kontrolleras av Hasbro.

Andra problem

Kontakta Hasbro Consumer Care om du har nagra andra fragor.
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