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Політика відповідального розголошення даних компанії Hasbro

Компанія Hasbro та її філії (разом у тексті згадуються як «компанія Hasbro») зобов’язуються 
підтримувати безпеку наших систем, а також даних наших клієнтів і працівників. Ми цінуємо 
зусилля дослідників безпеки та заохочуємо їх зв' язуватися з нами, щоб повідомити про 
потенційні вразливості чи проблеми безпеки, виявлені в будь-якому продукті, послузі, 
системі чи активі, що належать Hasbro.

Якщо ви вважаєте, що виявили потенційну проблему безпеки або вразливість, будь ласка, 
повідомте нас про неї, дотримуючись наведених нижче вимог до надсилання даних. Ми 
розглянемо всі правильно надіслані повідомлення та займемося розв’язанням цих питань. 
На підтримку свого зобов’язання, компанія Hasbro погоджується не притягувати вас до 
юридичної відповідальності та не подавати позов до суду проти вас, доки ви дотримуєтеся 
цієї політики.

Зверніть увагу, що компанія Hasbro не провадить жодної публічної програми винагород за 
пошук помилок і не пропонує премії або компенсації в обмін на повідомлення про потенційні 
проблеми з безпекою або вразливості.

Заздалегідь дякуємо за участь.

Вимоги до надсилання даних у рамках відповідального розголошення
Повідомлення про потенційну вразливість або проблему з безпекою потрібно надсилати на адресу 
responsibledisclosure@hasbro.com із докладним описом, зазначивши необхідну інформацію:

1  коли було виявлено цю проблему;

2   які дії потрібно виконати, щоб відтворити цю проблему;

3   об’єкти, заходи, інструменти й підручні засоби, що використовувалися під час виявлення (можна 
надсилати відео та знімки вмісту екрана);

4   пропозиції щодо виправлення або усунення наслідків, які можуть допомогти розв’язати цю 
проблему.
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На додаток до вищезазначеного, будь ласка, переконайтеся, що ви дотримуєтеся 
таких вимог:

• Не брати участь у діяльності, що може завдати потенційної або фактичної шкоди компанії
Hasbro, нашим клієнтам, співробітникам або комусь іншому.

• Не брати участь y діяльності, що може стати потенційною або фактичною причиною зниження
обсягів діяльності компанії Hasbro або її зупинки, вплинути відповідним чином на нашу
продукцію, послуги, системи або ресурси.

• Не брати участь y діяльності, яка порушує закон, право на недоторканність приватного життя й
інші особисті права будь-яких сторін, а також умови або права, пов’язані з нашою продукцією,
послугами, системами чи ресурсами (включно з оформленням шахрайських замовлень та
іншими видами операцій).

• Надати компанії Hasbro та її дочірнім компаніям достатньо часу для розв’язання проблеми, про
яку йдеться в повідомленні, перш ніж передавати цю інформацію сторонній особі або публічно
розголошувати її.

• У своїх діях дотримуватися принципів добросовісності, етичності й відповідальності.

Вразливості чи проблеми безпеки, які не приймаються до розгляду
• До розгляду не приймаються такі вразливості чи проблеми безпеки:
• тестування інструментів або інформаційних центрів компанії Hasbro;
• соціальна інженерія, включно з фішингом (наприклад, спроби викрадення файлів cookie, 

створення підроблених сторінок входу для збору облікових даних тощо);
• атаки типу «відмова в обслуговуванні»;
•  проблеми безпеки сторонніх додатків, веб-сайтів або сервісів в Інтернеті, які експлуатуються 

уповноваженим ліцензіатом або стороннім партнером компанії Hasbro, оскільки компанія Hasbro 
не керує цими онлайн-послугами; а також

•  помилки, пов’язані з мережевими протоколами або галузевими стандартами, які не 
контролюються компанією Hasbro.

Інші питання
З будь-якими іншими запитаннями, будь ласка, звертайтеся до відділу роботи з клієнтами 
компанії Hasbro.
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